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产品概述

API网关（API Gateway），提供API全生命周期的托管服务，帮助开发者轻松创建、发布、管理、监控、售卖各种规模的
API。可以简单快速、低成本、低风险实现内部系统集成，对外开放业务功能和数据。

如果您作为API提供者，您可以将成熟的业务能力（如服务、数据等）作为后端服务，在API网关中开放API，并通过线下方式
提供给API调用者使用，或者发布到API市场，实现业务能力变现。

如果您作为API调用者，您可以获取并调用API提供者在API网关开放的API，减少开发时间与成本。

例如，企业A在API网关中开放了股票行情查询API，并发布到API市场。企业B通过API市场调用此API，并支付调用此API所产生
的费用。此时，企业A通过开放业务能力，使自身服务能力变现，企业B直接调用企业A开放的API，减少开发时间与成本，最终
实现企业间的共赢。

产品优势

便捷易用

提供API的定义、测试、发布、下线完整的生命周期管理功能
提供三种环境，可快速迭代、测试和发布新版本，并对随时回滚指定环境的指定版本
提供页面调试功能工具，大大简化API开发。

流量控制

可针对API单独配置单位时间内允许被调用的次数，用于保护企业 的后端服务。
支持用户、应用的例外流控设置，保证用户最大利益。

安全稳定

API请求到达网关需要支持严格的身份认证和权限认证，才能到达后端服务。
支持密钥认证，网关请求到后端服务时网关身份进行验证。

产品简介 2020-04-25

金山云 2/4



高效可靠

通过参数校验过滤掉非法、无效的请求。减少后端资源的消耗和处理成本。
API网关分布式部署，提供高性能高可靠的服务，用于承载大规模大流量的 API 访问。

产品功能

API网关支持如下功能：

API 生命周期管理

支持包括 API 发布、API 调试、API 下线等生命周期管理功能。
支持 API 日常管理、API 版本管理、API 快速回滚等维护功能。

环境变量

环境变量是指在环境上创建可管理的一种变量，该变量固定在环境上。
当API发布到不同环境时，发布过程中变量标识会被相应环境的变量值替换，API本身定义不变。
通过创建环境变量，实现同一个API，在不同环境中调用不同的后端服务。

精准的流量控制

流量控制可以用于管控 API的被访问频率、APP的请求频率、用户的请求频率。
流量控制的时间单位可以是秒/分钟、小时、天。
支持流控例外，允许设置特殊的 APP 或者用户。

安全的访问控制策略

访问控制策略是API网关提供的API安全防护组件之一，主要用来控制访问API的IP地址和帐户。
您可以通过设置IP地址或帐户的黑白名单来允许/拒绝某个IP地址或帐户访问API。

全面的安全防护

支持多种认证方式，支持 HMAC (SHA-1，SHA-256) 算法签名。
支持 HTTPS 协议，支持 SSL 加密。
防攻击、防注入、请求防重放、请求防篡改。

灵活的权限控制

用户以 APP 作为请求 API 的身份，网关支持针对 APP 的权限控制。
只有已经获得授权的 APP 才能请求相应的 API。
API 提供者可以将调用某个API 的权限主动授予给某个APP。

使用限制

类别 说明

API分组数量 每个用户最多创建50个API分组。

API数量 每个用户最多创建200个API。

应用数量 每个用户最多创建50个应用。

流控策略数量 每个用户最多创建30个流量控制策略。

访问策略数量 每个用户最多创建30个访问控制策略。

签名密钥数量 每个用户最多创建30个签名密钥。

每个API的访问频率 最大100次/秒

名词解释

使用API网关，您需要了解以下名词概念

API

API 服务方创建 API 时，设置的基本信息、前后端的请求路径和参数以及请求相关协议。

API生命周期
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API 服务方分阶段的管理 API ，包括 API 的创建、测试、发布、下线、版本切换等。

API分组

API分组是同一种业务API的集合，API开发者以API分组为单位，管理分组内的所有API。

二级域名

创建分组时，系统给分组绑定的域名，用于 API 调用。

环境变量

在环境上创建可管理的一种变量，该变量固定在环境上。通过创建环境变量，实现同一个API，在不同环境中调用不同的后端
服务。

签名密钥

签名密钥由一对Key和Secret组成，用于后端服务验证API网关的身份，网关到服务方后端的请求就会带上签名信息，保障后端
服务的安全。

常量参数

不需要用户传入的，但是后端服务需要始终接收的常量参数。

系统参数

您可以设置网关向您后端抛请求时，附带一些系统参数，如CaClientIp，即请求IP等。

应用

用户需要创建 APP 作为调用 API 时的身份。 每个 APP 都有这样一对密钥对，加密计算后放入请求中作为签名信息。

授权

授予某个 APP 调用某个 API 的权限，由 API 服务方完成。 APP 被授权后才能调用 API。
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