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主账号管理主账号管理

正式开始使用访问控制服务之前，您需要先注册一个金山云账号。注册账号后，您可以在金山云官网登录，从而使用您需要的
云服务。

注册金山云账号，详见：注册金山云
登录金山云账号，详见：登录金山云
关于账号管理的其他详情，可直接前往账号管理中心查看。

创建子用户并授权创建子用户并授权

本文介绍如何快速创建子用户并授予相关权限。子用户是一种身份，对应操作实体可以是具体的运维人员，也可以是某个应用
程序。新建的子用户默认无任何权限，需要为其授权后才可以访问相应资源。

前提条件前提条件

已登录主账号或拥有管理员权限的的子用户，才可以进行子用户添加操作。

操作步骤操作步骤

步骤一：创建子用户步骤一：创建子用户

1. 使用主账号或具有管理权限的子用户登录访问控制控制台。

2. 选择人员管理人员管理 > 子用户子用户，进入到子用户管理页面。

3. 单击新建用户新建用户按钮，进入新建用户页面。 

4. 在新建用户页面用户登录信息区域按提示填写信息。 

登录账号登录账号：必填，为子用户的用户名，一旦创建无法修改。 显示名称显示名称：必填，方便按照自身业务定义使用
者对应名称。 邮箱邮箱：选填，用于接收消息。 手机号手机号：选填，用于接收消息。

5. 在访问方式访问方式区域，选择访问方式。为了保障账号安全，建议只选择一种登录方式。

控制台密码登录控制台密码登录：子用户使用账号密码访问金山云控制台

设置控制台登录密码、下次登录是否要求重置密码、是否允许查看所有项目。

编程访问编程访问：自动为子用户用户生成访问密钥（AccessKey），支持通过API或其他开发工具访问金山云。

是否允许查看所有项目。

6. 在选择策略选择策略区域，选择为用户授予的策略。 

7. 单击确定确定，完成子用户创建及授权。

步骤二：子用户登录金山云控制台步骤二：子用户登录金山云控制台

1. 使用新建的子用户登录金山云控制台。 
2. 填入主账号ID/用户名、子用户名、子用户登录密码，单击确定，完成子用户登录。
3. （可选）如果您开启了多因素认证（MFA），则需要输入虚拟MFA设备生成的验证码。

创建用户组并授权创建用户组并授权

用户组是IAM中的一种实体身份类型，用户组可以对职责相同的子用户进行分类并授权，从而更高效地管理子用户及其权限。

操作步骤操作步骤

步骤一：创建用户组步骤一：创建用户组

1. 使用主账号或具有管理权限的子用户登录访问控制控制台。
2. 选择人员管理人员管理 > 用户组用户组，进入到用户组管理页面。

3. 单击新建用户组新建用户组按钮，进入新建用户组页面。 
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4. 在新建用户组页面，按提示填写信息。填入用户组名、备注（可选）。 

5. 点击下一步，选择用户组成员身份，为用户组添加关联策略。 
6. 点击确定，完成用户组的创建及授权。也可点击上一步进行信息修改。

步骤二：为用户组添加子用户步骤二：为用户组添加子用户

1. 使用金山云账号（主账号）或具有管理权限的子用户登录访问控制控制台。
2. 选择人员管理人员管理 > 用户组用户组，进入到用户组管理页面。

3. 在用户组列表页，点击操作列的添加用户添加用户。 
4. 在添加用户页进行子用户添加操作，最多可选择10个。

用户进入用户组后将拥有该用户组的所有权限；若用户策略与组策略冲突时，默认 会以“Deny”处理。

5. 点击确定，完成在用户组里添加子用户。

步骤三：为用户组授权步骤三：为用户组授权

1. 使用金山云账号（主账号）或具有管理权限的子用户登录访问控制控制台。
2. 选择人员管理人员管理 > 用户组用户组，进入到用户组管理页面。

3. 在用户组列表页，点击操作列的添加权限添加权限。 

4. 在添加权限页进行策略添加操作。 
5. 点击确定，完成为用户组授权。

创建角色并授权创建角色并授权

角色是一种虚拟用户，可以被授予一组权限策略。与子用户不同，角色没有恒定不变的身份凭证（登录密码或访问密钥），需
要被一个可信实体扮演。扮演成功后，可信实体将获得角色的临时身份凭证，即安全令牌，使用该安全令牌就能以角色身份访
问被授权的资源。

角色类型角色类型

根据不同的可信实体，角根据不同的可信实体，角
色分为以下三类：色分为以下三类：

角色类型角色类型 说明说明
应用应用
场景场景

金山云账号
允许金山云账号和子用户扮演角色。可以是自己的金山
云账号，也可以是其他金山云账号。

该类角色主要用于解决跨账号访
问和临时授权问题。

金山云服务 允许云服务扮演的角色
该类角色主要用于解决跨云服务
授权访问的问题。

身份提供商 允许身份提供商下的用户所扮演的角色。
该类角色主要用于实现与金山云
的角色SSO

操作步骤操作步骤

步骤一：创建角色步骤一：创建角色

不同类型的角色创建方法略有差异，如下将以创建可信实体为金山云账号的角色为例为您介绍。更多信息，请参
见创建授信实体为金山云账号的角色、创建授信实体为金山云服务的角色、创建授信实体为身份提供商的角色。

1. 使用主账号或具有管理权限的子用户登录访问控制控制台。
2. 选择角色管理角色管理 ，进入到角色管理页面。

3. 单击新建角色新建角色按钮，进入新建角色页面。 
4. 在新建角色面板，选择可信实体类型为金山云账号，按提示填写信息。

设置角色信息

a. 输入角色名称、b. 输入备注

设置载体信息

选择当前账号或其他云账号，并输入账号UID

5. 完成以上信息填写，点击下一步，选择策略，完成角色授权。也可点击取消，后续再该角色添加权限策略。 
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