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安全设置概览

本文介绍了IAM涉及的一些安全设置，以下安全设置适用于所有的子用户。

登录密码

登录密码是登录金山云的身份凭证，用于证明用户真实身份的凭证。
请妥善保管您的登录密码并定期更换，通过对密码的安全设置来提升账号的安全性。

访问密钥

访问密钥指的是访问身份验证中用到的AccessKey ID和AccessKey Secret。您可以使用访问密钥（或金山云服务SDK）创
建一个API请求，IAM通过使用AccessKey ID和AccessKey Secret对称加密的方法来验证某个请求的发送者身份，身份验
证成功后将可以操作相应资源。
AccessKey ID和AccessKey Secret一起使用，AccessKey ID用于标识用户，AccessKey Secret用于加密签名字符串和IAM
用来验证签名字符串的密钥。

多因素认证

多因素认证一种简单有效的安全实践，在用户名和密码之外再增加一层安全保护，用于登录控制台或进行敏感操作时的二次身
份验证，以此保护您的账号更安全。以下将为您介绍子用户支持的多因素认证方式、使用说明。

多因素认证方式

认证方式 描述 使用场景

虚拟MFA
如果用户启用了虚拟MFA设备（金山云小程序），在用户登录时，金山云将要求用户必须输入小程
序上生成的6位验证码，从而避免因密码被盗而引起的非法登录。

登录控制台、
敏感操作

安全手机 为子用户绑定安全手机号码，通过安全手机号码提供的验证码进行二次身份验证。
登录控制台、
敏感操作

安全邮箱 为子用户绑定安全邮箱地址，通过安全邮箱提供的验证码进行二次身份验证。 敏感操作

使用说明

启用多因素认证并绑定多因素认证设备后，子用户再次登录金山云或进行敏感操作时，系统将要求输入两层安全要素：

第一层安全要素：输入用户名和密码。
第二层安全要素：输入虚拟MFA设备生成的验证码、输入安全手机验证码或输入安全邮箱验证码。

密码安全设置

为了提高账号安全性，您可以为子用户密码设置安全强度及安全策略。

密码强度设置

操作步骤

1. 登录访问控制控制台。

2. 选择设置 > 安全设置。

3. 在安全设置页面的密码强度设置区域， 单击修改按钮。 

4. 在密码强度设置弹层中配置相关参数。

密码长度：密码长度范围为8~32位，建议设置至少8位以上密码长度。 密码有效期：建议设置有效期。可填
写90-365天，超过密码有效期，登录后需修改密码。 历史密码检查策略：建议设置。表示禁止使用前N次密
码，取值范围为1~12。 密码中必须包含元素：请根据需要勾选大写字母、小写字母、数字和符号。建议至少
勾选2项。 密码过期后是否可登录：不可登录表示密码过期后，不能登录控制台。需要通过金山云主账号或
具有管理员权限的子用户重置该子用户的密码后，才能正常登录。 1小时内密码错误尝试次数：设置密码重
试的次数（取值1-10），连续输入错误密码达到设定次数后，账号将被锁定一小时。

5. 单击确定，设置成功后，此密码规则适用于所有子用户。

密码安全策略设置
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操作步骤

1. 登录访问控制控制台。
2. 选择设置 > 安全设置。

3. 在安全设置页面的密码安全设置区域， 单击修改按钮。 
4. 在密码安全设置弹层中配置相关参数。 （1）登录session过期时间：子用户登录有效期，单位为分钟，可填写15-1440

分钟。 （2）登录掩码设置：最多设置100个地址

网络掩码决定哪些IP地址会受到登录控制台的影响但使用AccessKey发起的API访问并不受影响。 如果指定掩
码，子用户必须只能从指定的IP地址进行登录。 如果不指定任何掩码，登录控制台功能将适用于整个网络。
当需要配置多个掩码时，请使用英文分号来分隔掩码例如：10.111.23.0/24;10.111.57.52

5.单击确定，设置成功后，此密码策略适用于所有子用户。

访问密钥管理

背景说明

为保证账号安全，强烈建议您给子用户创建访问密钥，不要给主账号创建访问密钥。

使用主账号密钥登录控制台，即拥有主账号名下资源的所有访问操作权限，密钥泄露即会对账号造成较大风险。
通过子用户密钥登录进去控制台，只拥有主用户授予给子用户的部分权限，其操作权限及操作事件是受限制和监控的，
较为安全。

什么是访问密钥（AccessKey）

如果为子用户创建了访问密钥（AccessKey），子用户可以通过API或其他开发工具访问金山云资源。 在调用金山云API时您需
要使用AccessKey完成身份验证。AccessKey包括AccessKey ID和AccessKey Secret，需要一起使用。具体如下：

AccessKey ID：用于标识用户。
AccessKey Secret：用于验证用户的密钥。AccessKey Secret必须保密。

为子用户创建访问密钥

1. 登录访问控制控制台。
2. 选择人员管理 > 子用户，进入到子用户管理页面。
3. 在子用户列表管理页面，单击目标用户的用户名，进入到用户详情页。

4. 在用户详情的安全管理页签，单击创建密钥。 

5. 完成敏感操作验证。 
6. 在创建AccessKey弹窗中，查看AccessKeyID和SecretAccessKey。

7. 您可以点击下载凭证或复制AccessKey信息保存子用户的密钥。 

SecretAccessKey只在创建时显示，不支持查询，请妥善保管。 若AccessKey泄露或丢失，则需要创建新的
AccessKey，最多可以创建2个AccessKey。

如果子用户不需要访问密钥（AccessKey），支持禁用其访问密钥。

为子用户禁用访问密钥

1. 登录访问控制控制台。
2. 选择人员管理 > 子用户，进入到子用户管理页面。
3. 在子用户列表管理页面，单击目标用户的用户名，进入到用户详情页。

4. 在用户详情的安全管理页签，在目标密钥操作列单击禁用按钮。 

5. 在确认弹窗中单击确定按钮，完成禁用。 

6. 对于已禁用的访问密钥，可以单击操作列的启用，重新启用该访问密钥。也可点击删除，删除该密钥。 

子用户多因素认证设置

多因素认证MFA（Multi-factor Authentication）是一种简单有效的安全实践，可以在用户名和密码之外再增加一层安全保
护。

使用说明

为子用户企业多因素认证后，再次登录金山云时，系统将要求输入两层安全要素：
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第一层安全要素：输入用户名和密码。
第二层安全要素：输入虚拟MFA设备生成的验证码、输入安全手机验证码或输入安全邮箱验证码。

为子用户开启MFA认证

1. 登录访问控制控制台。

2. 选择人员管理 > 子用户，进入到子用户管理页面。

3. 在子用户列表管理页面，单击目标用户的用户名或详情，进入到用户详情页。

4. 在用户详情的安全管理页签区域，单击修改设置。 

5. 在*修改设置的面板里，设置登录保护和操作保护参数。 

（1）登录保护：如果要求开启MFA认证，用户登录时需要通过二次身份校验。 （2）操作保护：如果要求开
启MFA认证，用户进行敏感操作时需要通过二次身份校验。

6. 单击确定，完成设置。

子用户绑定MFA虚拟设备

为子用户开启MFA认证户后，子用户在下一次登陆控制台时进入绑定MFA虚拟设备流程，未完成绑定流程不可访问控
制台其他功能。

1.打开MFA设备：推荐微信直接扫码，进入金山云小助手小程序。

您也可以使用APP MFA设备，包括“金山云令”、“Google Authenticator”。

2.在金山云小助手程序中，单击立即添加MFA。扫描界面中绑定流程中第二步的二维码。

扫描成功后，微信小程序/APP上会每隔30秒刷新一组验证码。

3.输入绑定的MFA的连续两组安全码。  4.单击确认，完成绑定。

为子用户关闭MFA设备认证

关闭登录及操作保护后，绑定的虚拟MFA设备并不会解绑。

1. 登录访问控制控制台。
2. 选择人员管理 > 子用户，进入到子用户管理页面。
3. 在子用户列表管理页面，单击目标用户的用户名或详情，进入到用户详情页。

4. 在用户详情的安全管理页签区域，单击修改设置。 

5. 在*修改设置的面板里，设置登录保护和操作保护参数。  （1）登录保护：设置为关闭MFA认证。
（2）操作保护：设置为关闭MFA认证。

为子用户解绑MFA设备

解绑是只会解除设备，如果子用户开启了MFA认证，解绑成功后子用户下一次登陆控制会进入MFA虚拟设备绑定流
程。

1. 登录访问控制控制台。
2. 选择人员管理 > 子用户，进入到子用户管理页面。
3. 在子用户列表管理页面，单击目标用户的用户名或详情，进入到用户详情页。
4. 在用户详情的在多因素设备认证区域，单击解绑按钮。
5. 在确认解绑弹窗中，单击确定。

MFA令牌删除

删除“金山云令”、“Google Authenticator”上的MFA令牌前，请您确保其对应的账号验证，MFA功能处于禁用状态。
否则，子用户账号将无法在下一次登录时，顺利通过验证。
微信小程序上不支持删除MFA令牌，解绑设备自动删除MFA令牌。
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