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API概览

高防弹性IP(KEAD)OpenAPI概览

API版本 version 2016-03-04

高防弹性IP(KEAD)相关接口

接口功能 Action Name 功能描述

查询封禁IP列表 DescribeBlockIp 查询EIP封禁信息

绑定弹性IP AssociateAddress 将指定弹性IP绑定到指定的实例类型

解绑弹性IP DisassociateAddress 将指定弹性IP与实例解绑

请求结构

客户调用金山云高防弹性IP服务的OpenAPI接口是通过向指定服务地址发送请求，并按照OpenAPI文档说明在请求中添加相应
的公共参数和接口参数来完成的。

高防弹性IP OpenAPI的请求结构组成

1. 服务地址 高防弹性IP的服务接入地址：kead.cn-beijing-6.api.ksyun.com

2. 通信协议 支持通过HTTP或HTTPS两种方式进行请求通信，推荐使用安全性更高的HTTPS方式发送请求。

3. 请求方法 高防弹性IP的OpenAPI支持GET和POST请求。

注意：使用GET方式，参数从querystring取得；使用 POST 方式，参数从请求body中取得。GET方式需要对所
有请求参数做URL编码；POST方式使用x-www-form-urlencoded编码。

4. 请求参数 金山云OpenAPI请求包含两类参数：公共请求参数和接口请求参数。其中，公共请求参数是每个接口都要用到
的请求参数，具体可参见公共参数与请求机制小节；接口请求参数是各个接口所特有的，具体见各个接口的“请求参
数”描述。

5. 字符编码 请求及返回结果都使用utf-8进行编码。

公共参数与签名机制

金山云OpenAPI支持以下两种签名算法，您可以根据业务需要选择所使用的签名算法，请注意两种签名算法所使用的公共参数
有所区别。

（1）简化版签名算法，相比AWS签名算法，签名机制更加简单。

公共参数
签名算法

（2）AWS签名算法版本4，具体可以参考AWS文档

公共参数
签名算法

返回结果

金山云高防弹性IP的调用返回的数据格式支持xml和json两种，默认返回json格式，可通过设置HTTP Header
Accept=application/json来改变返回数据格式。每次接口调用，无论成功与否，系统都会返回一个唯一识别码RequestId。

返回2xxHTTP状态码表示调用成功
返回4xx或5xxHTTP状态码表示调用失败

调用成功

json格式实例

{
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    "RequestId": "4C467B38-3910-447D-87BC-AC049166F216"
    /*返回结果数据*/
}

调用失败

调用接口失败，不会返回结果数据；返回的HTTP消息体中包含具体的错误代码(code)及错误信息(message)；与调用成功一样
还包含请求ID(RequestId)，在调用方找不到错误原因时，可以联系金山云客服，并提供RequestId，以便我们尽快帮您解决问
题。

xml格式示例

<?xml version="1.0" encoding="UTF-8"?>
<response>
<Error>
<Code>PermissionDenied</Code>
<InnerCode>permission_denied</InnerCode>
<Message>权限不足</Message>
</Error>
<RequestId>fd229f7c-e65f-1402-1d85-8cdff25c8b59</RequestId>
</response>

公共错误

错误代码(
Code)

错误消息(Message)
HTTP 状态
码

中文描述（语义）

MissingAut
henticatio
nToken

Request is missing 'Host' header. 403 请求header中缺少Host

MissingAut
henticatio
nToken

Request is missing Authentication Token. 403 请求header中缺少认证token

MissingAut
henticatio
nToken

%s not in Http Header. 403 %s不在Http header中

SignatureD
oesNotMat
ch

Host' must be a 'SignedHeader' in the Author
ization.

403 请求的SignedHeader中必须包含Host

SignatureD
oesNotMat
ch

Credential should be scoped with a valid ter
minator: 'aws4_request', not: %s.

403
请求Authorization header中的“Credential”
末尾必须是“aws4_request”

SignatureD
oesNotMat
ch

Credential should be scoped to a valid regi
on, not:%s.

403
请求Authorization header中的“Credential”
中的Region信息无效

SignatureD
oesNotMat
ch

Credential should be scoped to correct servi
ce: %s.

403
请求Authorization header中的“Credential”
中的Service信息无效

SignatureD
oesNotMat
ch

The request signature we calculated does not
match the signature you provided.

403 请求中提供的签名与实际计算结果不匹配

SignatureD
oesNotMat
ch

Signature expired:%s. 403 签名已过期

SignatureD
oesNotMat
ch

Date in Credential scope does not match YYYY
MMDD from ISO-8601 version of date from HTT
P.

403
请求Authorization header中的“Credential”
中的Date应该是ISO8601基本格式，形如”YYYYMM
DD“

InvalidCli
entTokenId

The security token included in the request is
invalid.

403 请求中提供的AccessKeyId无效

AccessDeni
ed

User: %s is not authorized to perform: %s. 403 用户%s无权限操作该资源：%s

Incomplet
eSignature

Date must be in ISO-8601 'basic format'. Go
t '%s'. See http://en.wikipedia.org/wiki/ISO
_8601.

400
Date必须符合ISO_8601基本格式，参考：http://
en.wikipedia.org/wiki/ISO_8601

Incomplet
eSignature

KSC query-string parameters must include %s.
Re-examine the query-string parameters.

400
查询条件中缺少签署信息，查询条件中必须包含
”X-Amz-Algorithm“、”X-Amz-Credential“、
”X-Amz-SignedHeaders“、”X-Amz-Date“信息

Incomplet
eSignature

Unsupported ksc 'algorithm': %s. 400 只支持如下签名算法：AWS4-HMAC-SHA256
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Incomplet
eSignature

Authorization header requires 'Credential' p
arameter. Authorization=%s.

400
请求Authorization header中需要包含“Credenti
al”参数

Incomplet
eSignature

Credential must have exactly 5 slash-delimit
ed elements, e.g. accesskeyid/date/region/se
rvice/aws4_request, got: %s.

400
请求Authorization header中中“Credential”
至少包含5项以斜杠分隔的元素，如：keyid/date
/region/service/aws4_request

Incomplet
eSignature

Authorization header format error. 400 请求Authorization header的格式错误

Incomplet
eSignature

Authorization header requires existence of e
ither a 'X-Amz-Date' or a 'Date' header, Au
thorization=%s

400
请求中缺少“X-Amz-Date”或者“Date” header
信息

Incomplet
eSignature

Authorization header requires 'Signature' pa
rameter. Authorization=%s

400
请求Authorization header中缺少“Signature”
信息

Incomplet
eSignature

Authorization header requires 'SignedHeaders
' parameter. Authorization=%s

400
请求Authorization header中缺少“SignedHeade
rs”信息

ServiceUna
vailable

Exception %s 500 服务暂不可用

ServiceUna
vailable

Auth Service is unavailable because of an un
known error, exception or failure

500 验签或授权服务暂不可用

ServiceUna
vailable

Request was rejected because it referenced a
n 'InnerApi' that does not have an internal 
service

404 请求被拒绝，因其引用的InnerAPI无内部服务。

ServiceUna
vailable

OpenAPI or Service is unavailable because o
f an unknown error, exception or failure.

500 openAPI或服务暂不可用。

DryRunOper
ation

Request would have succeeded, but DryRun fla
g is set

412 请求本可成功，但由于设置DryRun标记未成功

NoSuchEnti
ty

Request was rejected because it referenced a
n 'InnerApi' that does not exist.

404 请求被拒绝，因其引用的InnerAPI不存在

LimitExcee
ded

Request was rejected because the request spe
ed of this openAPI is beyond the current flo
w control limit.

409
请求被拒绝，因该openAPI接口访问速度已达到流
控上限

InvalidPa
rameterVa
lue

An invalid or out-of-range value was supplie
d for the input parameter %s.

400 输入参数%s的值无效、不合法或者超出范围

InvalidMet
hod

The method %s for is not valid for this web
service.

400 Method %s对当前web服务无效

MissingPar
ameter

An value must be supplied for the input para
meter %s.

400 输入参数 %s的值不能为空

InvalidQue
ryParamet
er

The query parameter %s is malformed or does
not adhere to KSC standards.

400
查询参数 %s格式不对、不存在或者不符合金山云
标准

ServiceTim
eout

Internal Service is unavailable because of t
ime out.

500 内部服务由于超时暂不可用

封禁IP

BlockIp（封禁IP信息）

Contents（内容）

Ip

描述：封禁IP
类型: String
是否可缺省: 否

InBps

描述：攻击流量
类型: String
是否可缺省:是
单位：bps

InstanceType
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描述：实例类型
类型: String
是否可缺省：是

InstanceName

描述：实例名称
类型: String
是否可缺省

RegionCode

描述：数据中心代码
类型: String
是否可缺省: 否
可选值：cn-beijing-6 华北1（北京）| cn-shanghai-2 华东1（上海）| cn-guangzhou-1 华南1（广州）| cn-
hongkong-2 香港 | ap-singapore-1 新加坡

RegionName

描述：数据中心中文名称
类型: String
是否可缺省: 否
可选值：华北1（北京）| 华东1（上海）| 华南1（广州) | 香港 | 新加坡

RegionEnName

描述：数据英文名称
类型: String
是否可缺省：是
可选值：CN North 1(Beijing) | CN East 1(Shanghai) | CN South 1(Guangzhou) | Hong Kong| Singapore

Status

描述：封禁状态
类型: String
是否可缺省: 否
可选值：block 封禁中 | unblock 已解封

BlockTime

描述：封禁时间
类型: String
是否可缺省: 否

UnblockTime

描述：解封时间
类型: String
是否可缺省: 否

PlanUnblockTime

描述：预计解封时间
类型：String

查询封禁IP

DescribeBlockIp（查询封禁IP）

请求方式：GET

Request Parameters（请求参数）

SearchStr
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描述：单个Ip或所属实例名称
类型: String
长度：0-100
是否可缺省: 是

Status

描述：状态
类型: String
是否可缺省: 是
可选值：block 封禁中| unblock已解封

InstanceType

描述：资源类型
类型: String
长度: 0-100
是否可缺省: 是
可选值：vpc_vm 云服务器 | lb 负载均衡 | other 其他

RegionCode

描述：数据中心代码
类型: String
长度: 0-100
是否可缺省: 是
可选值：cn-beijing-6 华北1（北京）| cn-shanghai-2 华东1（上海）| cn-guangzhou-1 华南1（广州）| cn-
hongkong-2 香港 | ap-singapore-1 新加坡

StartTime

描述：查询起始时间
类型：String
是否可缺省: 是
示例：'2021-08-01 11:23:40'

endTime

描述：查询结束时间
类型: String
是否可缺省: 是
示例：'2021-08-01 11:23:40'

Response Elements（返回值）

RequestId

描述：请求ID
类型：String

BlockIpSet

描述：封禁IP信息
类型：BlockIp list

RegionSet

描述：所有机房集合
类型：Map list
示例：[{"RegionCode":"cn-beijing-6","RegionName":华北",}]

ResourceSet

描述：资源类别集合
类型: String list
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Examples（举例）

Sample Request（请求）

http://kead.cn-beijing-6.api.ksyun.com/?Action=DescribeBlockIp
&Version=2020-01-01
&region=cn-beijing-6

Sample Response（返回）

{
    "RequestId": "c0b3ff23-3243-42c0-b8c4-2b0aabe68967",
    "BlockIpSet": [
        {
            "Ip": "120.11.112.140",
            "InBps": 0,
            "AttackType": "",
            "InstanceType": "other",
            "InstanceName": "",
            "RegionCode": "cn-shanghai-2",
            "RegionName": "华东1（上海）",
            "RegionEnName": "CN East 1(Shanghai)",
            "Status": "unblock",
            "BlockTime": "2021-06-24 20:02:50",
            "UnblockTime": "2021-06-25 19:58:22",
            "PlanUnblockTime": "2021-06-25 20:02:50"
        },
        {
            "Ip": "120.11.112.140",
            "InBps": 0,
            "AttackType": "",
            "InstanceType": "other",
            "InstanceName": "",
            "RegionCode": "cn-shanghai-2",
            "RegionName": "华东1（上海）",
            "RegionEnName": "CN East 1(Shanghai)",
            "Status": "unblock",
            "BlockTime": "2021-08-11 10:23:23",
            "UnblockTime": "2021-06-25 19:58:22",
            "PlanUnblockTime": "2021-06-25 20:02:50"
        }
    ],
    "RegionSet": [
        {
            "RegionCode": "cn-shanghai-2",
            "RegionName": "华东1（上海）",
            "RegionEnName": "CN East 1(Shanghai)"
        },
        {
            "RegionCode": "cn-beijing-6",
            "RegionName": "华北1（北京）",
            "RegionEnName": "CN North 1(Beijing)"
        },
        {
            "RegionCode": "cn-guangzhou-1",
            "RegionName": "华南1（广州）",
            "RegionEnName": "CN South 1(Guangzhou)"
        }
    ],
    "ResourceSet": [
        "other",
        "vpc_vm",
        "lb"
    ],
    "BlockIpCount": "2"
}
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