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服务器列表

进入云安全→服务器安全，可以看到如下信息

今日服务器安全概览

用户账号此数据中心下，所有服务器的今日安全概况，包括登录权限、后门程序、系统补丁、暴力破解、网站安全五个部分，每个部分具体对应的防护功能，详见服务器安全产品描述

服务器名称：

用户在创建服务器时自定义的服务器名称

IP地址：

服务器绑定的公网IP和内网IP

客户端状态：

“未安装”，表示服务器还未安装安全管家客户端，安装方法详见用户手册安全客户端 “在线”，表示用户服务器已安装客户端，且和云端服务器通信正常，可获取到防护数据 “离线”，
表示用户服务器已安装客户端，且曾经和云端服务器通信成功过，但当前不在通信状态

安全情况：

此服务器今日的防护信息，若无安全情况，则显示为“服务器今日暂无安全威胁”

安全客户端

在服务器列表页点击“安装服务器管家”

进入下载页面

安装Linux版客户端

下载方法一：在Linux安装区域点击“Linux32位 点击下载”或“Linux64位 点击下载”按钮，下载服务器管家安装包，将客户端复制到服务器

下载方法二：64位系统在服务器执行命令 wget http://www.ksyun.com/sec-st/KsyunAgent_linux64.tar.gz ；32位系统在服务器执行命令 wget http://www.ksyun.com/sec-
st/KsyunAgent_linux32.tar.gz

进行解压，tar -zvxf KsyunAgent_linux64.tar.gz

进入解压后的目录，以root权限执行 ./install.py（或 python install.py）
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https://docs.ksyun.com/directories/1709
https://docs.ksyun.com/directories/1713
http://www.ksyun.com/sec-st/KsyunAgent_linux64.tar.gz
http://www.ksyun.com/sec-st/KsyunAgent_linux32.tar.gz


如需安装apache防护模块且程序未自动识别到apache服务路径，请手动填写，或直接回车略过。 注：如需安装Web服务器防护模块，请预先安装Apache服务器（目前支持Apache2.2及以下版
本）

为支持数据库弱口令扫描，需修改Mysql配置文件（如：/etc/my.cnf），添加红框中标注的配置

卸载Linux版客户端

进入安装程序解压目录，如：/home/test/KsyunAgent_linux64.tar.gz

执行 ./uninstall.py 即可

安装Windows版客户端

下载方法一：在Windows安装区域点击链接，下载服务器管家安装包

下载方法二：32位及64位系统服务器均可通过浏览器访问地址 http://www.ksyun.com/sec-st/KsyunAgent_1.0.12845_Installer.exe

将客户端程序复制到服务器，以管理员权限安装客户端程序

点击“下一步”，选择安装路径，继续点击“下一步”，直到安装完成。若已安装过KsyunAgent，选择“是”进行覆盖安装。 注：如需安装Web服务器防护模块，请预先安装IIS服务器。（目
前支持IIS6.0模式，如安装IIS版本大于6.0[如IIS 7.0，IIS 7.5]，请在安装过程中勾选兼容IIS 6.0模式）
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卸载Windows版客户端

进入安装目录，如：C:\Program Files(x86)\KsyunAgent

双击uninst.exe，弹出对话框，点击“是(Y)”即可完成卸载。 备注：卸载过程中可能弹出对话框，点击 yes / retry 即可继续完成卸载

防护数据

在服务器列表页选择某个服务器，点击后面的“查看服务器安全数据”

点击左侧的二级菜单，查看各个防护项的历史数据

二级菜单包括登录权限、后门程序、系统补丁、暴力破解、网站安全五个部分，每个部分具体对应的防护功能，详见服务器安全产品描述
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功能设置

在服务器列表页选择某个服务器，点击后面的“查看服务器安全数据”

点击左侧二级菜单的“设置”，进入设置页面，用户可以选择开关各个防护项

注意：

FTP暴力破解功能默认关闭，若开启此功能，将占用服务器一定资源

暴力破解检测的间隔时间默认12秒，尝试登陆次数默认10次，若12秒内10次登陆失败，则发出告警通知，用户可自主修改此项防护设置

异地登录功能需要用户设置常用登录地，最多可设置10个市级登录地
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