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产品描述

金山云密钥管理服务（Kingsoft Key Management Service ，简称：KKMS），是一款安全易用的管理类服务。您无需花费大量

成本来保护密钥的保密性、完整性和可用性，借助密钥管理服务，您可以安全、便捷的使用密钥，专注于开发您需要的加解密

功能场景

核心优势：

可靠：金山云使用由国家认证的第三方密码硬件，与分布式系统结合，实现高可靠。

易用：金山云开放统一、易用的 API ，方便的完成您本地数据的加密。

低成本：按照您的业务发展动态调整创建的密钥个数、按实际使用情况收费，并且每月2万次的免费API调用。

产品功能：

密钥生成；描述：可以通过控制台或API产生主密钥；用于加密数据密钥或密码、证书、配置文件等小包数据（最多

4KB）；

密钥管理；描述：随时禁用与开启密钥、查看密钥详情、修改相关信息；

数据加解密；描述：可以通过控制台或API进行敏感信息加解密；

信封加密；描述：通过信封加密技术实现海量数据的本地加解密；

应用场景

场景 问题 KKMS如何解决

网站或

应用开

发

开发过程中需要使用密钥、证书，用于加密或者签名，希

望密钥管理的功能是安全且独立的

通过KKMS 控制台，生成安全密钥；通过在线工

具对明文证书加密

核心知

识产权

保护

开发商需要对核心知识产权做严格保护，一旦泄露对公司

打击难以估算。部分开发商有将敏感数据加密后保存，但

是无法保证数据密钥的安全

采用信封加密的方式，将加密数据的数据密钥

封入信封中储存、传递和使用。缺乏有效权限，

即使拿到密文数据密钥和数据，也无法解开内容

协议和

通信保

护

政府，金融机构日常工作通信中难以避免会涉及高敏感性

的信息需要对不同终端和不同服务器之间的协议进行加密

处理，但是用于加密协议包的密钥本身安全保证是个问题

密钥管理服务提供对应密钥加密保护和权限管理
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