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产品概述

产品简介

操作审计(Action Trail)提供金山云账号操作的历史记录，这些记录包括通过金山云管理控制台、API服务或其他金山云云服
务执行的操作。您可以通过操作审计服务对金山云账号进行监控、合规性检查、操作审核和风险审核。

工作原理

在您创建金山云账号后，操作审计服务将自动开通。当您的金山云账号中发生活动，改活动将被记录在操作审计的事件中。

通过历史事件查询，您可以查看、检索金山云账号过去30天内发生的活动。同时您可以创建事件跟踪，以便审计数据保存更
长时间和做更丰富的数据分析。事件跟踪是一种配置，可以将事件传输到您指定的KS3存储空间中。

使用优势

安全性分析和故障排除

用户注册金山云账号后，可通过控制台或API登录金山云Action Trail服务查看您账号下的操作事件。借助Action Trail，您
可以通过捕捉特定时段内您的金山云账户所发生更改的全面历史记录，发现并解决安全性和操作性问题。

合规性审计

Action Trail可以自动记录和存储金山云账户中已执行操作的事件日志，从而简化合规性的审核过程，也可以更方便地搜索所
有日志数据、识别不合规事件、加快事故调查速度并加快响应审核员请求的速度。

用户与资源活动的可见性

Action Trail会清晰记录用户操作上下文信息。比如谁在什么时刻、从哪个源IP发起对哪个对象的什么操作，该操作来自于
API还是控制台，操作结果是成功还是失败，失败原因是什么。

快速推送

ActionTrail利用高可用数据处理管道进行事件收集、处理和传送。一般会在用户操作发生后10分钟内完成事件处理。

使用场景

安全分析

当您的云账号或资源存在安全问题时，Action Trail所记录的日志将能帮助您分析原因。比如，ActionTrail会记录您的所有
账号登录操作，何时、从哪个IP、是否使用多因素认证登录，这些都有详细记录，通过这些记录您可以判断您的账号是否存在
安全问题。

资源变更追踪

当您的资源出现异常变更时，Action Trail所记录的操作日志将能帮助您找到原因。比如，当您发现一台KEC实例停机了，您
可以通过Action Trail找到是谁、何时、从哪个IP发起的停机操作。

合规性审计

如果您的组织有多个成员，而且您已经使用金山云的IAM服务来管理这些成员的身份，那么为了满足您所在组织的合规性审计
需要，您需要获取每个成员的详细操作记录。Action Trail所记录的操作事件将能满足这种合规性审计需求。
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